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요 약

클라우드 환경의 발전에 따른 스트리밍 플랫폼과 콘텐츠의 증가로 합법적인 콘텐츠뿐만 아니라 불법 복제된 콘텐

츠 또한 빠른 속도로 증가하고 있다. 따라서 다양한 콘텐츠에 대한 저작권 침해 여부를 판별할 수 있는 기술의 개발

이 요구된다. 한국저작권보호원에서는 AI를 활용한 영상 콘텐츠 실증시스템을 운영하고 있지만, 해상도 변화와 같은

왜곡에 대해 한계점을 가지고 있다. 본 논문에서는 스켈레톤 정보를 활용하여 불법 스트리밍 플랫폼에서 유통 중인

영상 콘텐츠에 대해 왜곡 저항력이 강한 저작권 침해 여부 판단 기술을 제안한다. 제안하는 기법은 빠른 연산을 위

해 수집된 데이터를 이진 데이터로 변환하여 원본 영상과의 해밍거리를 계산하는 방법을 사용하였으며, 실험 결과

평균 215KB의 크기와 94.79%의 정확도로 불법 복제 영상물을 판별할 수 있음을 확인하였다.

ABSTRACT

The increase in number of streaming platforms and contents thereof, owing to an advancement of cloud environment, has

triggered the rapid proliferation of illegally replicated contents as well as legal contents. This necessitates the development of

technology capable of discriminating the copyright infringement of various contents. The Korea Copyright Protection Agency

operates a video content demonstration system using AI, but it has limitations on distortions such as resolution changes. In

this paper, we propose the powerful mechanism using skeleton, which is resistant against distorted video contents and

capable of discriminating copyright infringement of platforms streaming illegal video contents. The proposed mechanism

exploits the calculation of Hamming distance to the original video by converting collected data into binary ones for the

efficient calculation. As a result of the experiment, the proposed mechanism have demonstrated the discrimination of illegally

replicated video contents with an accuracy of 94.79% and average magnitude of 215KB.
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Fig. 1. Video Demonstration System

I. 서 론

4차 산업혁명의 시작으로 클라우드 서비스와 5G

네트워크 기술이 비약적으로 성장하고 있다. 이를 활

용하는 기술 중 콘텐츠를 내려받지 않고 실시간으로

이용할 수 있는 스트리밍 서비스가 있다. 스트리밍

서비스는 인터넷을 통해 각종 미디어 콘텐츠를 제공

하는 서비스로 OTT(Over The Top) 서비스라고

불린다. 최근에는 OTT 서비스를 제공하기 위해 넷

플릭스와 같은 플랫폼들이 점차 증가하고 있고 이를

이용하는 사람들도 늘어나고 있다[1-3].

과거에는 저장장치에서 콘텐츠를 생성하고 유통하

였지만, 현재에는 디지털 미디어 콘텐츠를 제작하고

인터넷으로 유통되는 방식으로 발전했다. 최근 모바

일 기기의 보급이 확산함에 따라 디지털 콘텐츠의 제

작 및 배포가 빠른 속도로 증가하면서 불법으로 복제

된 디지털 콘텐츠 또한 빠르게 증가하고 있다[4-5].

한국저작권보호원에서는 유통 중인 콘텐츠를 효율

적으로 관리하기 위하여 온라인 통신망에서 서비스를

제공하는 OSP(Online Service Provider)를 통

해 관리하고 있지만, 불법 스트리밍 플랫폼들은 해당

사이트에 있는 광고를 통해 부당한 이익을 얻고 있다

[6]. ‘2019 저작권 보호 연차보고서’에 따르면[7],

2018년 기준 콘텐츠별 잠재적 합법저작물 시장 침해

율은 영상 콘텐츠가 29.8%로 가장 많은 비중을 차

지한다. 저작권 침해 관련 현행 저작권법은 OSP에

게 책임을 두고 있지만, 불법 스트리밍 플랫폼을 차

단하기 위해서는 침해 행위를 일일이 파악해야 하는

어려운 점이 있다[8].

불법 복제된 영상 콘텐츠의 유통을 방지하기 위한

저작권 침해 콘텐츠를 판별하는 기법으로 워터마크

기반의 핑거프린팅과 특징점 기반의 핑거프린팅이 있

다[9-11]. 워터마크 기반의 핑거프린팅은 저작권 정

보를 미디어 콘텐츠에 삽입함으로써 저작권 침해를

방지하고 배포자를 추적할 수 있지만, 간단한 왜곡에

도 정보를 되찾기 힘들다는 단점이 있다. 특징점 기

반의 핑거프린팅은 데이터에서 찾은 특징점을 기준으

로 저작권 침해 의심 여부를 판단하여 간단한 왜곡에

는 정보의 변형이 없다는 장점을 갖는다. 하지만 최

근에는 화면의 화질을 낮추거나 광고 마크를 삽입하

는 등 다양한 왜곡을 추가해 기존 저작권 침해 영상

콘텐츠 탐지 기법을 교묘하게 피하고 있어, 저작권을

보호하기 위해 다양한 왜곡에도 저항력을 갖는 불법

영상 콘텐츠 판별 기술에 대한 연구가 필요하다.

본 논문에서는 OpenPose를 활용한 기존 연구에

서 비효율적인 특징점 추출로 데이터 크기가 증가하

는 문제점을 개선하기 위해 모든 스켈레톤 정보를 수

집하는 방법이 아닌, 필요한 정보만 수집하여 특징점

데이터 크기를 줄이고 연산량을 최소화하는 저작권

침해 영상물 판별 메커니즘을 제안한다. 또한, 연산

량을 줄이기 위해 원본 영상의 해상도 정규화를 진행

하였고, 최소한의 특징점 데이터를 가지고 정확도를

높이기 위해 수집되는 프레임 수와 단일 프레임에서

수집할 수 있는 최대 사람 수를 제한하여 실제 운영

되는 불법 스트리밍사이트에서 샘플 영상을 수집 및

검증한다. OpenPose의 경우 해상도 변화에 강한

저항력을 가지고 있고, 좌표를 이진 데이터로 변환하

여 연산량을 줄일 수 있는 장점이 있다. 그러므로 제

안하는 메커니즘은 증가하고 있는 스트리밍 시장에서

불법 스트리밍 콘텐츠를 빠르게 판별하여 침해 여부

를 탐지하는데 효과적일 것으로 생각한다.

II. 관련 연구

영상 콘텐츠의 경우 디지털 신호가 가지는 뛰어난

원본 재생 능력 때문에 복제가 쉽다[12]. 워터마크

기반의 핑거프린팅 기법을 사용하는 영상 콘텐츠의

경우 복제가 이루어 지면 워터마크가 사라지는 문제

가 발생할 수 있어 특징점 기반의 핑거프린팅을 활용

한 연구가 진행 중이다[13-15].

2.1 한국저작권보호원의 영상물 침해방지 인공지능

실증시스템

한국저작권보호원에서 영상물 침해방지와 불법 복

제를 탐지하기 위한 인공지능 실증시스템을 개발하였

다[16]. 영상물 침해방지 실증시스템은 Fig. 1.과

같이 불법 공유되고 있는 영상물에 대해 왜곡 유형을

확인하고 침해 여부를 판단하는 시스템이다.
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영상 저작권 보호를 위해 음성, 텍스트, 얼굴, 마

크 식별기술을 적용하여 설계된 실증시스템은 원본이

확보되지 않은 영상 콘텐츠에 대해 빠르게 보호할 수

있고, 영상 필터링 기술 회피를 목적으로 제작 및 유

포되는 복합적인 왜곡 영상을 식별하기 위해 영상별

특성에 맞는 특징 데이터를 추출하여 탐지한다. 또

한, 복합 ROI(Region Of Interest) 유형, 해상도

변화 등 새로운 유형을 분석하여 모델 설계에 적용하

였다. 하지만 영상물 침해방지 실증시스템에서 탐지

할 수 없는 경우 모든 불법 복제 저작물을 관리하지

못하는 문제가 발생한다. 이를 해결하기 위해 한국저

작권보호원에서는 재택 모니터링 요원을 두고 불법

저작물을 관리하고 있다. Fig. 2.는 한국저작권보호

원의 불법 복제물 심의 및 시정 권고 체계로 불법 복

제물 조사부터 심의까지 사람이 직접 이행하고 있어

왜곡 영상을 식별하는 실증시스템과 연계할 수 있는

시스템이 필요하다.

Fig. 2. Deliberation System of Illegal Copies

2.2 OpenPose를 활용한 불법 복제 영상 콘텐츠 실

증시스템

스켈레톤 정보를 이용하여 두 영상의 유사도를 판

별하는 연구는 이전에도 진행되었다[17]. 해당 연구

는 CMU Perceptual Computing 연구소의

OpenPose[18]를 통해 영상에서 스켈레톤 정보를

추출하고 이진 좌표를 사용하는 해밍거리를 이용하여

영상의 유사도를 측정하는 실험을 하였다. Fig. 3.

은 이전 연구에서 진행한 왜곡 영상 식별 과정으로

입력 영상으로 왜곡 영상이 들어오는 경우 ROI를

추출하고 OpenPose를 통해 스켈레톤 데이터를 추

출한다. 추출된 특징점을 이진 좌표로 정보를 단순화

하고 원본 영상과 비교 하여 영상의 정보를 찾는다.

Fig. 3. Identification Process of Distorted Video

실험에서는 원본 영상의 정보를 찾기 위해 영상의

모든 정보를 1번씩 확인하여 해밍거리가 가장 낮은

값을 원본 영상이라 판단하였다. 원본 영상과 왜곡

영상 3개를 입력 영상으로 구성하여 해밍거리를 측

정한 결과값을 도출하였고, 약 90%의 정확도를 보

여주었다. 하지만 입력 영상과 비교 영상의 비효율적

인 특징점 데이터 생성으로 인해 데이터 크기가 크

고, 연산량이 많아 이를 개선할 필요가 있다.

III. 제안하는 탐지 메커니즘

본 논문에서 제안하는 탐지 메커니즘은 먼저 스트

리밍 영상 콘텐츠의 왜곡 유형을 분석하여 많이 발생

하는 왜곡 유형에 대해 정규화를 진행한다. 정규화된

영상들은 기존 연구처럼 스켈레톤을 추출하지만, 데

이터 크기를 최소화하기 위해 사람 수와 프레임 수를

제한하여 수집한다. 마지막으로 이진 좌표로 변환 후

해밍거리 계산을 통해 유사도를 측정하여 저작권 침

해 영상을 판별할 수 있다.

3.1 전체 시스템 구성

불법 사이트에서 유통 중인 불법 복제 영상을 판

별하기 위해서는 원본 영상에 대한 스켈레톤 정보가

수집되어야 한다. 원본 영상은 다운로드가 가능한 합

법 OSP 사이트에서 수집하고 정확도를 위해 해상도

를 정규화하여 저장한다. 원본 영상과 비교하기 위한

불법 복제 영상의 경우 유통되는 경로는 불법 OSP

사이트와 합법 스트리밍사이트가 있으며 유통 경로별

특징을 분석하여 영상을 정규화한다.

특징에 맞게 정규화를 진행한 원본 영상과 불법

복제 영상들을 왜곡 저항력이 강한 OpenPose를 통

해 스켈레톤 데이터를 추출하고 정확도와 효율성을
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만족하는 2가지 규칙을 적용하여 5개의 특징점 블록

을 생성한다. 생성된 특징점 블록에는 사람 수를 기

준으로 정렬된 프레임이 존재하며 프레임에는 스켈레

톤 좌표(X, Y)가 포함되어 있다. 원본 영상들과 불

법 복제 영상과의 유사도 분석을 통해 저작권 침해

여부를 판별하기 위해서 특징점 블록에 존재하는 스

켈레톤 좌표 간의 거리를 계산해야 한다. 하지만 X,

Y 좌표 간의 거리를 비교하기 위해서는 제곱과 제곱

근 연산이 필요해 연산 수행 시간이 오래 걸릴 수 있

어 효율성이 떨어지게 된다. 본 논문에서는 이를 해

결하기 위해 스켈레톤 좌표를 이진 좌표로 변환하여

해밍거리를 계산하게 된다. 이진 좌표를 사용하는 해

밍거리는 덧셈과 나눗셈만 필요하여 X, Y 좌표를

가지고 있는 스켈레톤에 비해 연산속도를 향상할 수

있다. 마지막으로 원본 영상과 해밍거리가 가장 낮은

영상이 원본 영상과 같은 영상으로 판단하게 되며 전

체 시스템 구성을 도식화하면 Fig. 4.과 같다.

Fig. 4. System Configuration of the proposed

mechanism

3.2 침해 의심 영상 저작물 탐지 메커니즘

침해 의심 영상 저작물을 탐지하고 정확도를 높이

기 위해서는 불법 복제 영상에서의 왜곡 유형을 찾아

정규화해야 한다. 이를 위해 불법 복제물이 유통 중

인 사이트에서 영상 콘텐츠를 다운로드하여 왜곡 유

형을 찾고, 사이트별로 왜곡 유형을 정규화하였다.

또한, 기존 연구의 비효율적인 특징점 데이터 수집을

해결하기 위해 스켈레톤 정보 생성과 특징점 데이터

를 생성하는 과정, 원본 영상 콘텐츠와 비교하는 과

정을 개선하였다.

3.2.1 불법 OSP의 스트리밍 영상 콘텐츠 특징 분석

불법 영상 콘텐츠의 왜곡 유형을 분석하기 위해

사이트 49개를 대상으로 192개의 영상을 수집하여

특징을 분석하였다. 불법 OSP 사이트에서 발생하는

왜곡 유형은 해상도 변화와 광고 문구 삽입, 외국어

자막 삽입이며 해상도 변화 왜곡 유형이 가장 많이

발견되었다. 해상도 변화 왜곡 유형은 Fig. 5.와 같

이 원본 영상의 1920x1080(1080p) 해상도를 특정

해상도로 낮추면서 영상을 유포하고 있다.

Fig. 5. Example of Resolution Change

Table 1.은 수집된 영상을 해상도별로 정리한 표

이며 원본 영상이 1080p 해상도를 가지고 있지만

약 86.5%의 영상이 원본 영상보다 낮은 해상도로

유통되고 있고, 270p 해상도를 가진 영상이 최소 해

상도를 가지고 있는 것을 확인하였다. 또한, 25%의

영상이 16:9 비율의 해상도가 아닌 일부가 잘린 영

상으로 유통되고 있는 것을 확인하였다.

Original

Resolution

Distributed

Resolution
Count

1920x1080

(1080p)

1920x1080 (1080p) 26

1280x720 (720p) 75

854x480 (480p) 17

640x360 (360p) 25

480x270 (270p) 1

Cropping Resolution 48

Table 1. Resolution Change in sample data

다음으로 발생하는 왜곡 유형은 영상 외 문구 삽

입 유형이다. Fig. 6.와 같이 기존 불법 복제물 탐
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Fig. 8. Example of Cropping

Fig. 9. Train Dataset

Fig. 6. Example of Add Text

지 시스템을 무력화하기 위해 영상에 불필요한 마크

나 자막을 삽입한다. 하지만 OpenPose의 경우 신

체의 일부가 가려져도 스켈레톤을 추출할 수 있어 별

도의 정규화를 진행하지 않았다.

불법 OSP 사이트뿐만 아니라 유튜브와 같은 합

법 스트리밍사이트에서도 불법 복제물이 유포되고 있

다. 합법 스트리밍사이트에서 발견되는 왜곡 유형은

해상도 변화 유형과 PIP(Picture in Picture) 왜

곡 유형으로 PIP 왜곡 유형이 가장 많이 발견된다.

PIP 왜곡 유형은 Fig. 7.과 같이 영상 안에 다른

영상을 추가하여 불법 복제물 탐지 시스템을 무력화

하는 방법이다. 본 논문에서는 PIP 유형을 탐지하기

위해 YOLO(You Only Look Once) 알고리즘을

사용한다[19]. YOLO는 객체탐지를 위한 딥러닝 기

술로 PIP 왜곡 유형이 들어오는 경우 ROI를 검출

하여 영상을 정규화한다.

Fig. 7. Example of Picture in Picture

합법 스트리밍사이트에서 발견되는 다른 왜곡 유

형은 영상의 일부분이 잘린 유형이다. 해당 유형은

Fig. 8.과 같이 원본 영상의 해상도가 854x480인

경우 800x448처럼 영상의 일부분을 잘라서 유포되

고 있다. 잘린 영상 부분은 스켈레톤을 추출하고 이

진 좌표로 변환 시 원본 스켈레톤 정보와 다르게 스

켈레톤 데이터가 이동할 수 있어 문제가 될 수 있다.

따라서 잘린 영상에 대해서도 해상도 정규화가 필요

하다.

3.2.2 관심 영역 추출

PIP 왜곡 유형이 영상에 가해졌을 때 YOLO를

활용하여 원본 영상 부분을 ROI로 잡아 검출하는

시스템을 구성하였다. ROI를 검출하기 위해서는

YOLO 모델의 학습이 필요해 PIP 왜곡 유형의 불

법 복제 영상을 수집하였고 영상마다 2프레임씩 추

출하여 학습데이터로 사용하였다. 또한, 복합 ROI

유형과 수직 반전, 수평 반전 등 여러 유형을 학습하

기 위해 학습데이터를 직접 생성하여 총 300개의 프

레임으로 학습을 진행하였다. Fig. 9.는 YOLO 학

습에 사용한 데이터셋이다.

YOLO는 지도학습 모델을 사용하므로 ROI 라벨

링이 필요하다. 라벨링을 생성하기 위해 Darknet에

서 제공하는 YOLO Marker를 사용하여 모든 프레

임의 ROI를 수동으로 라벨링 후 학습을 진행한다.

또한, 학습 시 과적합을 방지하기 위해 데이터셋 개

수의 최대 30배까지 Epoch를 진행하며 생성된 모

델을 이용해 프레임의 ROI를 검출한다. ROI를 검

출할 때는 YOLO가 검출한 시작좌표(, )와 끝



392 왜곡 저항력이 강한 저작권 침해 영상 저작물 판별 기법

Fig. 10. Comparison between 270p and 1080p

좌표(, )의 빈도수를 계산하고 가장 많은 빈도

수를 가지는 좌표를 ROI라고 판단한다. 그 후 해당

좌표를 기준으로 영상을 추출하여 PIP 왜곡 유형을

제거할 수 있다.

3.2.3 스켈레톤 정보 추출

OpenPose에서는 자세 추정 학습모델로 COCO,

MPI, BODY25 모델을 제공하고 있다. 본 논문에

서는 3가지 모델 중 가장 효율적인 모델을 선택하기

위해 10명이 있는 프레임을 가지고 테스트를 진행하

였다. 그 결과 Table 2.와 같이 BODY25 모델이

빠른 연산 시간을 보여주며 1명의 사람에게서 추출

할 수 있는 키 포인트 수가 많고 탐지율이 가장 높은

것을 확인하였다. 따라서 본 논문에서는 연산 시간과

정확도를 고려하여 BODY25 모델을 선택하였다.

Model
Recognized

Skeleton

Key

Point

Running

Time

COCO 2 people 18 1.38ms

MPI 6 people 15 1.34ms

BODY25 7 people 25 0.71ms

Table 2. Accuracy Comparison of OpenPose

Models

BODY25를 통해 추출된 스켈레톤 정보는 한 사

람당 25개의 키 포인트를 얻을 수 있으며 각 키 포

인트에는 X 좌표와 Y 좌표, 해당 좌표에 키 포인트

가 존재할 확률 정보가 들어가 있다. OpenPose를

사용한 스켈레톤 추출의 경우 낮은 해상도와 높은 해

상도의 차이가 없어 불법 OSP 사이트에서 유통되는

불법 복제 영상에 대해서도 스켈레톤을 추출할 수 있

다. 하지만 Fig. 10.과 같이 270p 이하의 영상에서

스켈레톤 추출 시 인식하지 못한 스켈레톤 정보가 있

는 것을 확인하여 영상을 수집할 때 360p 이상의

해상도를 갖는 영상을 수집해야 한다.

또한, 원본 영상의 최소 해상도는 1080p로 스켈

레톤을 추출할 때 영상 데이터의 크기가 매우 크고

많은 소요 시간이 필요해 원본 영상의 해상도를 최소

화하였다. Fig. 11.은 원본 영상을 270p, 360p,

480p, 720p로 변환하여 스켈레톤 추출 시간과 프레

임에 존재하는 평균 사람 수를 계산한 결과이며

480p와 720p의 사람 수는 비슷하지만, 연산 시간은

480p가 빠르므로 480p가 가장 효율적인 해상도를

보여주고 있다. 따라서 본 논문에서는 원본 영상을

480p로 정규화하고 불법 복제 영상의 정보를 찾는

다. 또한, 불법 복제 영상이 480p 이하의 해상도일

때 왜곡 저항력이 강한 OpenPose를 사용하여 비슷

한 스켈레톤을 추출할 수 있지만 720p 해상도를 가

진 불법 복제 영상의 경우 추출 시간을 줄이기 위해

480p로 정규화하여 스켈레톤 정보를 추출한다.

Fig. 11. Normalization Results for Resolution

3.2.4 특징점 정보 생성

스켈레톤 정보를 영상 전체 프레임으로 잡지 않고

특정 프레임으로 제한하기 위해서는 기준점이 필요하

다. 따라서 본 논문에서는 프레임 안에 존재하는 사

람 수를 기준점으로 잡고 20%의 오차범위 안에 있

는 인접한 프레임끼리 묶어 블록을 생성한다. 이를

도식화하면 Fig. 12.와 같고 첫 프레임의 사람 수
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People

Count
Match

Mis

match

Accuracy

(%)

Time

(s)

10 4 24 14.28 294.7

15 8 20 28.57 1416

20 8 20 28.57 2239

Table 3. Normalization Results for the number

of People Counts

Fig. 12. Generation Process of Single Block

(12명)를 기준으로 이후 프레임에 10명부터 14명

사이의 사람이 존재한다면 단일 블록으로 묶는다.

특징점 블록을 생성할 때는 평균 사람 수가 가장

많은 블록을 기준으로 상위 5개를 생성하지만 Fig.

13.과 같이 한 프레임에 사람 수가 많은 경우 키 포

인트를 이진 좌표로 변경 시 전부 1로 채워질 수 있

다. 입력 영상과 비교하는 영상의 특징점 블록이 1

로 채워지는 경우 정확도가 떨어지고 연산량이 많아

질 수 있다. 따라서 특징점 블록을 생성할 때 최대

사람 수를 제한하여 이진 좌표로 변환 시 모든 정보

가 1로 채워지는 것을 방지한다. 또한, 연산 과정을

줄일 수 있어 효율성을 향상할 수 있다.

Fig. 13. Example of a Crowded Frame

본 논문에서는 Table 3.과 같이 28개의 영상에

서 특징점 블록을 생성할 때 최대 사람 수 제한을

10명, 15명, 20명으로 테스트하였다. 그 결과 정확

도와 연산 시간을 고려했을 때, 최대 15명일 때 특

징점 데이터를 생성해야 한다. 하지만, 사람 수만 제

한하는 경우 정확도가 떨어지고 연산 시간이 오래 걸

리는 것을 확인하였다.

사람 수를 15명 이하로 제한하게 되면 특징점 블

록 생성 시 단일 블록의 프레임이 최대 300프레임까

지 생성되는 것을 확인하였다. 프레임 수가 많으면

연산 과정이 많아지게 되므로 단일 블록의 프레임 수

를 제한해야 한다. Table 4.는 28개 영상에서 단일

블록 프레임을 30프레임, 40프레임, 50프레임일 경

우 정확도와 연산 시간을 비교한 결과이며 30프레임

과 50프레임일 때는 정확도가 낮고 50프레임의 경우

연산 시간이 오래 걸리는 것을 확인하였다. 따라서

40프레임이 가장 효율성이 높은 것을 알 수 있다.

결과적으로 본 논문에서는 이전 연구보다 효율성

을 높이기 위해서 특징점 블록을 생성할 때 최대 15

명의 사람 수와 40프레임으로 제한하여 5개의 특징

점 블록을 생성하며 Fig. 14.는 5개의 특징점 블록

의 생성과정을 도식화한 것이다.

Frame

Count
Match

Mis

match

Accuracy

(%)

Time

(s)

30 24 4 85.71 98.3

40 26 2 92.85 161.8

50 24 4 85.71 254.6

Table 4. Normalization Results for the number

of Frame Counts

Fig. 14. Generation Process of Feature Block
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3.2.5 특징점 정보 이진 좌표 변환

영상에서 추출한 특징점 블록을 이용하여 영상의

유사도를 판별할 수 있는 알고리즘이 필요하다.

OpenPose를 사용한 스켈레톤 추출은 X 좌표, Y

좌표를 가지고 있어 2개의 좌표를 비교할 때 유클리

드 거리를 사용하여 계산해야 한다. 유클리드 거리를

사용하면 제곱과 제곱근을 사용하여 연산량이 많아져

효율성이 떨어진다.

본 논문에서는 연산량과 데이터 크기를 줄이기 위

해서 특징점 블록을 이진 좌표로 변환하여 해밍거리

를 구하는 방법을 사용한다. Fig. 15.는 특징점 블

록 안에 있는 단일 프레임을 이진 좌표로 변환하는

과정을 보여주며 셀 안에 키 포인트가 있는 경우 1

로 변환하고 없는 경우 0으로 변환하여 저장한다.

이진 좌표로 변환 시 Fig. 15.는 8x8 행렬을 사

용하였지만 높은 정확도와 효율성을 위해 여러 가지

행렬의 크기를 변경하여 테스트하였다. Table 5.는

행렬의 크기가 7x7, 8x8, 9x9일 때 해밍거리와 연

산 시간을 계산한 결과이며 8x8과 9x9의 정확도는

92.85%로 같지만, 연산 시간은 약 23.7% 차이가

발생하는 것을 확인하였다. 따라서 8x8 크기의 행렬

이 가장 효율성이 높은 것을 확인하였고, 본 논문에

서는 스켈레톤 좌표를 8x8 크기의 이진 좌표로 변환

하여 해밍거리를 계산한다.

Fig. 15. Transformation Process of Binary

Coordinate

Matrix

Size
Match

Mis

match

Accuracy

(%)

Time

(s)

7x7 19 9 67.85 124.0

8x8 26 2 92.85 131.8

9x9 26 2 92.85 162.9

Table 5. Normalization Results for Matrix Sizes

3.2.6 해밍거리를 활용한 특징점 정보 비교

영상의 유사도를 판별하기 위해 특징점 데이터를

이진 좌표로 변환하고 해밍거리를 계산한다. 해밍거

리는 2개의 프레임의 이진 좌표를 비교하여 일치하

지 않는 좌표의 개수를 계산하며 Fig. 16.과 같이

일치하지 않는 좌표의 합을 나타낸다. 기존 연구에서

의 과도한 특징점 데이터 생성 문제점을 해결하기 위

해 본 논문에서는 최소한의 특징점 데이터를 생성하

였고 최종 해밍거리를 계산할 때 기존 방법이 아닌

새로운 방법을 제안하며 본 절에서 사용하는 표기법

은 다음과 같다.

Ÿ   : 입력/비교 영상에서 생성한 N

번째 특징점 블록

Ÿ    : 특징점 블록의 N 번째 프레임

Ÿ    : 프레임의 N 번째 스켈레톤

Ÿ  : N 번째 해밍거리 임시 결과값

Ÿ   : 2개의 입력값 중 최소값을 반환

Ÿ   : 2개의 입력값의 평균값을 반환

Fig. 16. Hamming Distance Calculation

특징점 블록에는 3개의 프레임이 있고, 프레임에

는 2명의 사람이 있다고 가정한다. 사람 간의 해밍

거리 계산은 한 사람의 이진 좌표와 비교 대상의 모

든 사람을 비교하게 되므로  과  ,

 를 계산한다. 2개의 결과 중 최소값이

 의 해밍거리가 되며 이를 도식화하면 Fig.

17.과 같고 의사 코드로 표현하면 Fig. 18.과 같다.

Fig. 17. Hamming Distance Calculation between

People

 의 해밍거리를 구하기 위해  의 해

밍거리 임시값을 생성하며  부터  까



정보보호학회논문지 (2021. 6) 395

Fig. 21. Candidate Hamming Distance

Calculation of the Feature Block

Fig. 18. Pseudo Code of Hamming Distance

Calculation between People

CPU Intel i7-9700 CPU @ 3.00GHz

Memory Samsung PC4-21300 16GB

GPU NVIDIA GeForce RTX 2080

OS Windows 10 Professional

Table 6. Experimental Environment

지 더한 값에 사람 수 2명을 나눈 값이 임시 해밍거

리가 된다. 이를 도식화하면 Fig. 19.와 같다.

Fig. 19. Candidate Hamming Distance

Calculation of the Frame

 과  부터  까지 Fig.

17.과 같은 과정을 수행하면  에는 3개의 임

시값이 생성되고  의 해밍거리는 임시값 3개

의 평균값이 된다. 이를 도식화하면 Fig. 20.과 같

다.

Fig. 20. Hamming Distance Calculation of The

Frame

 부터  까지 해밍거리를 계산하면

3개의 해밍거리를 얻을 수 있으며,  의 임시

해밍거리는 3개의 해밍거리의 평균값을 계산하여 얻

을 수 있다. 이를 도식화하면 Fig. 21과 같다.

 부터  까지 반복하면  에는 5

개의 임시 해밍거리가 나오게 되며 5개의 해밍거리

의 최소값이  의 해밍거리가 된다. 이를

 까지 반복하면 5개의 해밍거리가 나오며 최종

두 영상 간의 해밍거리는  부터  까지의

5개 해밍거리의 최소값이 된다. 저작권 침해 영상

저작물을 판별하는 전체 과정을 의사 코드로 표현하

면 Fig. 21.과 같다.

Fig. 22. Pseudo Code of Hamming Distance

Calculation between Video

IV. 탐지 테스트 결과

본 논문에서 불법 복제 영상 콘텐츠를 탐지하기

위한 구현 환경은 Table 6.과 같고 데이터셋은

Table 7.과 같이 원본 영상 콘텐츠 50개와 불법

OSP 사이트 49개에서 다운로드받은 불법 복제 영

상 180개, 합법 스트리밍사이트에서 다운로드받은

불법 복제 영상 12개를 사용하였다.
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Dataset Count

Original Video Data 50

Video Data on Illegal OSP Site 180

Video Data on Legal Streaming 12

Table 7. Test Dataset

4.1 관심 영역 추출 결과

입력 영상의 다양한 해상도에도 ROI를 검출할 수

있는 모델을 만들기 위해 각 영상을 360p, 480p,

720p로 변환하여 프레임을 추출하였고 라벨링을 진

행하였다. 또한, 1,000단위의 Epoch마다 모델을

생성하게 하여 총 6개의 모델을 생성하였으며 학습

결과 Fig. 23.과 같이 1,500번의 Epoch부터 학습

손실률(training loss)이 0.2로 수렴하였다.

Fig. 23. YOLO Training outcomes

ROI 검출 시 모든 프레임을 확인하면 많은 시간

이 소요되기 때문에 효율성이 떨어질 수 있어 프레임

을 건너뛰면서 찾아야 한다. 따라서 0.3 이하의 학

습 손실률을 가진 5,000번째 모델부터 8,000번째

모델까지 4개의 모델에 대한 검증과 동시에 건너뛰

는 프레임 수에 대한 테스트를 진행하였다. 검증을

위해 학습에 사용된 영상과는 다른 영상을 사용하였

고 수동으로 설정한 ROI 시작좌표(, ), 끝좌

표(, )보다 멀어진 수치를 계산하였다. 검증하

는 식은 다음과 같다.

   (1)

   (2)

 
 



  (3)

식 1은 원본 ROI 시작좌표(, )와 끝좌표

(, )를 의미하고 식 2는 YOLO 모델이 추출한

ROI 시작좌표(, )와 끝좌표(, )를 의미

한다. Fig. 24.는 각 모델과 건너뛰는 프레임 수를

적용하고 식 3의 연산을 통해 나온 결과이며 5,000

번째 모델의 검증 손실률(validation loss)이 가장

낮아 855프레임씩 건너뛰면서 ROI를 검출하는 것

이 가장 정확도가 높았다.

Fig. 24. YOLO Model validation

5,000번 모델과 855프레임씩 건너뛰면서 ROI를

검출한 결과는 Fig. 25.와 같으며 추출된 ROI 영

상의 왜곡 영상이 남아있는 것을 확인하였다. 하지만

추출된 ROI 영상에 대해 스켈레톤을 추출하였을 때

는 Fig. 26.과 같이 원본과 차이가 없는 것을 확인

하였고 이진 좌표로 변환할 시 동일한 좌표를 가지고

있는 것을 확인하였다.

Fig. 25. Result of ROI extraction

Fig. 26. Comparison of Skeleton in Original

Video and ROI Extraction Video
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Input Video Title
Official

Title

Prediction

Title

Hamming

Distance

Running

Time

Feature

Size

Watch Special Laws of

Romance Episode 1.mp4

Special Laws of

Romance Ep. 1

Special Laws of

Romance Ep. 1
0.375 135.98s 113KB

Watch Andante Episode

2.mp4
Andante Ep. 2 Andante Ep. 2 0.627 220.39s 304KB

fff1077250cbfe6822e7aafd

f6391283.mp4
Myeoneulagi Ep. 2 Myeoneulagi Ep. 2 0.273 205.95s 329KB

Honest Candidate -- 【

thehodutv.life 】.mp4
Honest Candidate Honest Candidate 0.184 89.22s 117KB

af58fc6e832885242fc1d27

70d4268d1.mp4
Room No.7 Room No.7 0.532 222.02s 332KB

EP.2.720p.mp4
King of Baking,

Kim Takgu Ep. 1

King of Baking,

Kim Takgu Ep. 1
0.476 270.93s 163KB

King of Baking,

Kim Takgu Ep. 2
0.525 276.34s 203KB

Table 9. Experimental Results

Fig. 27. Comparison Results of Feature Block

Size and Running Time by Limit Situation

4.2 특징점 블록 크기 결과

본 논문에서는 비효율적인 특징점 데이터 추출로

인한 데이터 크기 증가와 연산 시간 증가를 해결하기

위해 영상의 일부분을 특징점으로 잡고 저작권 침해

영상을 판별하였다. Table 8.은 단일 영상에서 기존

연구와 특징점 데이터 크기를 비교한 결과이며 영상

전체의 스켈레톤 데이터를 특징점으로 잡는 경우 평

균 56,498.57KB의 크기를 가지고 있고, 제안하는

메커니즘의 경우 평균 215.32KB의 크기를 가지고

있어 99.62% 감소한 것을 보여준다.

Title
Entire

Video

Proposed

Mechanism

Love Revolution 19,522KB 199KB

Myeoneulagi 25,354KB 128KB

Sign 67,221KB 172KB

Room 7 95,924KB 333KB

Table 8. Comparison Results of Feature Block

Size

Fig. 27.은 최대 사람 수와 최대 프레임 수를 제

한하는 경우의 특징점 데이터 크기를 비교한 그래프

이며 특징점 데이터가 50KB만 증가하여도 해밍거리

계산 시간이 크게 증가하는 것을 확인하였다. 따라서

전체 영상을 특징점 데이터로 활용하는 경우 효율성

이 매우 떨어지는 것을 알 수 있다.

4.3 저작권 침해 영상 저작물 판별 결과

침해 의심 영상 저작물이 저작권을 침해하는 영상

인지 판별하기 위해서 해상도, 사람 수, 프레임 수,

행렬 크기를 제한하고 원본 영상들과 해밍거리를 계

산하였다. Table 9.는 실제 유통되고 있는 불법 복

제 영상에 대해 저작권 침해 여부를 판별한 결과로

입력 영상의 제목이 원본 영상의 제목이 아닌 임의의

값이나 사이트의 이름이 포함된 것을 알 수 있었고,

제안하는 메커니즘을 통해 원본 영상의 제목을 찾을

수 있었다. 그 결과, 총 192개의 불법 복제 영상에

대해 182개의 영상의 원본 정보를 확인할 수 있었고

94.79%의 탐지율을 보여주었다. 원본 정보를 찾지

못하는 경우는 불법 복제 영상의 해상도가 270p일

때 스켈레톤 데이터를 온전하게 뽑지 못하는 경우와

Fig. 28.과 같이 영상의 도입부에서 사람 수가 많아
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Contents [17]
Proposed

Mechanism

Rate

(%)

Input

Frame
123,300 123,570 -

Hamming

Distance
0.345 0.375 8.7

Feature

Size
74,739KB 133KB 99.8

Running

Time
4920.32s 44.09s 99.1

Table 10. Comparison Results of Existing

Mechanism

Fig. 28. Example of The Video Having the

Same Introduction

특징점 데이터로 사용되는 경우 특정 회차를 알 수

없는 경우가 있다. 회차와 상관없이 원본 정보를 못

찾는 경우 해밍거리는 4.5 이상 나오는 것을 확인하

였고 원본 정보를 찾는 경우 1 이하의 해밍거리가

나오는 것을 확인하였다. 따라서 저작권 침해 영상물

을 판별할 때 1 이하의 해밍거리가 나온 영상에 대

해서 불법 복제물임을 판별한다.

불법 복제 영상에 대한 판별 시간은 단일 스레드

만 사용하여 판별한 경우를 보여준다. 원본 영상이

50개인 경우 평균 173.17초의 시간을 보여주고 있

어 시스템 성능을 높이거나 다중 스레드를 사용하여

효율성을 높일 수 있을 것으로 본다.

기존 방식[17]에서는 판별 속도가 오래 걸려 원본

영상 10개와 입력 영상 프레임을 1/1000, 원본 영

상의 프레임을 1/000로 줄여 저작권 침해 영상물을

판별하였다. 그 결과 원본 영상과의 해밍거리는

1.10으로 침해 영상물을 판별하였고 20.88초의 시

간이 소요된 것을 확인하였다. 또한, 전체 프레임을

특징점으로 잡는 경우 해밍거리는 2.18로 확인할 수

있지만, 소요 시간은 [17]에서 확인할 수 없었다.

따라서 본 논문과의 비교를 위해 원본 영상 10개와

약 123,300개의 프레임을 가지는 입력 영상을 전체

프레임을 특징점으로 가지는 경우를 테스트하였다.

그 결과 Table 10.과 같이 해밍거리는 크게 차이가

없지만, 특징점 크기와 연산 시간이 약 99% 감소한

것을 확인하였다. 따라서 제안하는 메커니즘이 기존

방식보다 99% 빠르게 저작권 침해 영상 저작물을

판별할 수 있는 장점이 있는 것을 확인할 수 있다.

V. 결 론

본 논문에서는 불법 복제물에서 발견되는 왜곡 유

형을 분석하여 영상을 정규화하고 수집된 영상에 대

해 왜곡 저항력이 강한 스켈레톤을 활용하여 저작권

침해 여부를 판별하는 메커니즘을 제안하였다. 또한,

사람 수와 프레임 수를 제한하여 기존 연구 대비 탐

지 수행 시간을 줄여 효율성을 향상했다.

제안하는 메커니즘은 원본 영상을 480p로 정규화

하여 최대 15명의 사람과 40프레임을 기준으로 특징

점 데이터를 생성하였다. 그 결과 기존 연구 대비 데

이터 크기가 99.6% 줄어든 평균 215KB의 크기를

가진 특징점 데이터를 생성하여 94.79%의 탐지율로

저작권 침해 여부를 판별하였다. 이를 통해 증가하고

있는 불법 복제 영상을 빠르게 판별하여 저작권 환경

을 보호하는데 효과적일 것으로 생각한다.

다만 실험환경의 제약으로 평균 173.17초의 소요

시간을 보여 환경개선 및 알고리즘의 최적화가 필요

해 보인다. 따라서 향후에는 다중 스레드를 이용하여

성능을 개선하고 사이트별 영상 수집 및 판별 자동

화, 영상에 가할 수 있는 다양한 왜곡 유형을 분석하

여 사전에 대처할 수 있도록 연구할 계획이다.
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